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І. А Н О Т А Ц И Я 

 
Целта на дисциплината „Планиране и управление сигурността на информационните 

системи” е да предложи знанията, които ще бъдат необходими на студентите, бъдещи специа-

листи по информационна сигурност. 

Дисциплината изисква предварителни знания по операционни системи, организация на 

протоколите от протоколния стек TCP/IP, компютърни мрежи. 

Разглеждат се основните понятия на информационната сигурност, необходимите мерки 

за реализиране на информационната сигурност, управлението на информационните рискове за 

корпоративните информационни системи, за изграждане на политика по информационна сигур-

ност. 

 

 

II. Т Е М А Т И Ч Н О  С Ъ Д Ъ Р Ж А Н И Е  

 

No. 
по 

ред 
НАИМЕНОВАНИЕ НА ТЕМИТЕ И ПОДТЕМИТЕ БРОЙ ЧАСОВЕ 

  Л СЗ ЛУ 

Тема 1. Същност на информационната сигурност. Видове ин-

формационна сигурност. 
4  3 

1.1 
Същност на информационната сигурност. Основни понятия, 

цели, заплахи, уязвимости 
   

1.2 Видове информационна сигурност    

Тема 2. Системна сигурност 3  4 

2.1 Сигурност на хардуера    

2.2 Сигурност на операционната система    

2.3 Сигурност на приложенията    

Тема 3. Организационна сигурност  3  3 

3.1 Рамка на информационната сигурност    

3.2 Политики за сигурност, стандарти, процедури и ръководства    

3.3 Одитиране на информационната сигурност    

Тема 4. Мрежова сигурност 4  4 

4.1 

Проектиране на сигурна мрежова инфраструктура. Избор на 

преносна среда и мрежови устройства. Мрежови протоколи и 

портове.  

   

4.2 

Инструменти за мрежова сигурност – защитни стени, VPN, IDS 

и филтри. Сигурност на отдалечения достъп. Безжична сигур-

ност 

   

Тема 5. Основни заплахи за сигурността на информационните 

системи 
4  4 

5.1 
Вектори на заплахите. Източници, заплахи и цели на заплахи-

те. Външни и вътрешни заплахи 
   

5.2 Типове атаки. Атаки със зловреден код. Видове зловреден код.    

5.3 
Атаки на мрежово ниво. Атаки на ниво приложения. Други 

атаки 
   

Тема 6. Сигурност на достъпа до информационните ресурси  3  3 
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6.1 Модели за контрол на достъпа. Аутентикационни модели.     

6.2 
Логически и физически контрол на достъпа. Правила за имена 

и пароли, политики. 
   

Тема 7. Социален инженеринг 3  3 

7.1 
Същност на социалния инженеринг. Потенциални пробиви в 

сигурността в резултат на социалния инженеринг 
   

7.2 Методи, използвани в социалния инженеринг    

7.3 Политики и процедури за защита от социален инженеринг    

Тема 8. Криптиране на ресурси 3  3 

8.1 
Криптография – алгоритми, шифри, форми на криптиране. 

Хеширане, алгоритми за хеширане. 
   

8.2 
Криптиране на данни – криптиране на диск и на файлове. Сте-

ганография. 
   

Тема 9. Управление на сигурността чрез политики 3  3 

9.1 
Администриране на сигурността чрез политики за потребители 

и компютри. Директорийна услуга 
   

9.2 
Прилагане на политики за сигурност. Изключения от правилата 

за политики. 
   

 Общо: 30  30 

 

 

ІІІ.  ФОРМИ НА КОНТРОЛ: 

  

No. 

по ред 
ВИД И ФОРМА НА КОНТРОЛА Брой   ИАЗ ч. 

 

1. Семестриален (текущ) контрол   

1.1. Тест - проверка на практическите умения за работа 1 35 

1.2. Разработка на курсова работа 1 35 

Общо за семестриален контрол: 1 70 

2. Сесиен (краен) контрол   

2.1. Изпит (тест) 1 20 

 Общо за сесиен контрол: 1 20 

 Общо за всички форми на контрол: 2 90 
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